Kritische Infrastrukturen:
Bereit fiir die Zusammenarbeit?

Betreiber Kritischer Infrastrukturen (KRITIS) missen ihre IT besonders
schiitzen. Die Verpflichtungen regelt das IT-Sicherheitsgesetz (IT-SiG).
Seit Mai 2021 ist eine neue Fassung in Kraft. Sie erhéht die Anforderungen
und erweitert den Adressatenkreis. Fiir wen das neue IT-SiG 2.0 gilt und
was es fiir die Unternehmen und Organisationen bedeutet.

KRITIS-Betreiber, Telekommunikationsunternehmen, Anbieter von Webservices
und, laut IT-Sicherheitsgesetz 2.0, jetzt auch Unternehmen von besonderem
offentlichem Interesse (UNBOFI) sowie Dienstleister und Zulieferer fiir Kritische
Infrastrukturen: All diese Betriebe miissen ihre Systeme, Cloud-Infrastrukturen
und Netzwerke ,,nach dem Stand der Technik® gegen Angriffe und Gefahren
sichern. Bedeutet: Aufgrund dieser Regelung missen zahlreiche zusatzliche
Firmen und Organisationen ihre IT-Sicherheit auf den Priifstand stellen.

KRITIS-Betreiber sowie UNBOFI miissen ...
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Die Pflichten, Befugnisse und
Adressaten durch das IT-SiG 2.0 im Uberblick:

= Infrastrukturen im besonderen o6ffentlichen Interesse

Die Regelungen gelten auch fiir Bereiche, die nicht zu
den KRITIS-Sektoren gehéren wie die Riistungsindustrie
oder Unternehmen mit einer besonders hohen volks-
wirtschaftlichen Bedeutung. Sie missen sich beim BSI
registrieren, ihre IT-Sicherheit nachweisen und Vorfalle
melden.

= Zulieferer und Dienstleister von KRITIS-Betreibern
oder von Infrastrukturen im besonderen 6ffentlichen
Interesse

Zahlreiche Betriebe, etwa aus dem deutschen Mittel-
stand, die mit den entsprechenden Unternehmen und
Einrichtungen zusammenarbeiten, missen sich mit
den Anforderungen des Gesetzes befassen und Vor-
aussetzungen schaffen, um den geforderten IT-Sicher-
heitsstandards zu entsprechen.

KRITIS-Betreiber sowie weitere Unternehmen, die unter
das IT-SiG 2.0 fallen, sind verpflichtet, Systeme zur aktiven
Erkennung und Abwehr von Cyberangriffen aufzusetzen
und zu betreiben — etwa ein Security Incident & Event
Management.

Der Aufgabenbereich, die Kontroll-, Priif- und Zertifizierungs-
befugnisse des BSI werden ausgeweitet. So kann es IT-
und Telekommunikationsprozesse gemaR einheitlicher

Kontakt:
Deutschland: 0800 33 0444
International: +800 33 044770

Kontaktformular: open-telekom-cloud.com/de/kontakt
Internet: open-telekom-cloud.de

Herausgeber:

T-Systems International GmbH
HahnstraRe 43d

60528 Frankfurt am Main
Deutschland

EU-Richtlinien fiir Cybersecurity zertifizieren. Es erhalt
das Recht, Schnittstellen zu 6ffentlichen Telekommunika-
tionsnetzen zu prifen, Sicherheitsliicken aufzusplren und*
Mafnahmen zur Abwehr von Gefahren anzuordnen, wenn
der Anbieter nicht selbst aktiv wird. Auch der Verbraucher-
schutz mit einem neuen IT-Sicherheitskennzeichen fiir 'd
gepriifte Produkte gehdrt nun zu den Aufgaben des BSI.
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Die Bestimmungen des IT-Sicherheitsgesetzes 2.0 ge&en
auch flir Betriebe der Siedlungsabfallentsorgung. Denn

fallt diese aus, konnen Umweltverschmutzung und Seu-
chengefahr drohen. _ ’

Sicherheitscheck: vom Cloud-Vertrag
bis zur Abwehrstrategie

Unternehmen, die zu den neuen Adressaten des
IT-SiG 2.0 gehoren, sollten kurzfristig ihre IT-Sicher-
heits- und ihre Cloudstrategie hinterfragen. Dazu
gehort es unteranderem, Vertrage mit Cloud-
Providern einem Fachanwalt vorzulegen, ein umfas-
sendes Information Security Management System
(ISMI) sowie ein Incident-Management aufzusetzen.
Auch miissen sie priifen, ob ihr Cloud-Anbieter
spezifische Kriterien erflllt, etwa ausreichend
gesicherte Anlagen, Backup- und Abwehrmecha-
nismen, eine Disaster-Recovery-Strategie und
Georedundanz bietet.
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