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EINLEITUNG

HEUTE TREND, MORGEN STANDARD
DARUM WIRD DIE HYBRID
CLOUD IMMER BELIEBTER

,Hybrid Cloud ist bereits der dominierende Modus Operandi im
deutschen Mittelstand®: Zu diesem Fazit kommt eine aktuelle Studie
von PAC' im Auftrag der Telekom. Demnach nutzen bereits 85 Pro-
zent der deutschen Mittelstéandler aus den Branchen verarbeitendes
Gewerbe, Handel und Dienstleistungen hybride Cloud-Modelle.
Doch auch in anderen Branchen setzen immer mehr Unternehmen
auf hybride Cloud-Infrastrukturen. Was sind die Griinde daf(r?

Welches Betriebsmodell nutzen Sie aktuell?*

\ I

85% 13% 2%
Hybrid, sowohl vor ausschlielich ausschliefllich
Ort als auch in der vor Ort in der Cloud

Cloud betrieben betrieben betrieben

*auch einfache Cloudanwendung,
z.B. Dropbox, inkludiert

Best-of-Breed-Prinzip

Einer ist der Best-of-Breed-Grundsatz: Unternehmen, die hybride
Cloud-Modelle nutzen, profitieren von der jeweils besten Losung
fUr ihre individuelle Konstellation. Besonders unternehmenskritische
Daten kénnen im eigenen Rechenzentrum verbleiben, um interne
und externe Compliance-Vorschriften zu erfiillen. Und auch flr
Echtzeit-Anwendungen sind Ressourcen an Ort und Stelle besser
geeignet als Cloud-Kapazitaten, weil Unternehmen so von geringst-
maoglichen Latenzen profitieren. Fir alle Prozesse, die mit eigenen
Kapazitaten im Unternehmen nicht ad hoc abgedeckt werden kon-
nen, wie beispielsweise besonders rechenintensive Vorgange, steht
die Public Cloud parallel jederzeit als flexibel skalierbare Infrastruktur
bereit. Egal ob fir Machine-Learning-Prozesse, Big-Data-Analysen
oder KI-Anwendungen: Mit der Public Cloud kénnen Unternehmen
auf praktisch grenzenlos skalierbare Ressourcen zurlickgreifen, die
nur bezahlt werden missen, solange sie tatsachlich genutzt werden.

Datengravitation

Mitverantwortlich fir die intensiver werdende Nutzung hybrider
Cloud-Infrastrukturen sind auflerdem die Anwendungen selbst:
Um zu funktionieren, benotigt Software Daten. Weil der Einsatz von
Software in der Regel weitere Daten erzeugt, sammeln sich Daten
tendenziell dort, wo Software verwendet wird - Experten bezeichnen
dieses Phanomen als Datengravitation. Darum ist in Abh&ngigkeit

vom Anwendungsfall, der zur Verfligung stehenden Zeit und der
Grofle des Budgets stets abzuwéagen, ob es effizienter ist, Daten
unmittelbar dort zu verarbeiten, wo sie entstehen, oder ob sie zu-
nachst in ein anderes Rechenzentrum Ubertragen werden sollten,
zum Beispiel in die Public Cloud. Eine einzelne Cloud-Topologie
fir séamtliche Prozesse zu nutzen ist in der Regel unwirtschaftlich.
Daher setzen immer mehr Unternehmen auf eine sinnvolle Kombi-
nation von Public Cloud und Private Cloud.

Netzwerk als Nadel6hr

Dartber hinaus entdecken zwar immer mehr Unternehmen die Vor-
zlige einer geteilten 1T-Infrastruktur fir sich, sehen aber in der Uber-
tragung grofder Datenmengen in weit entfernte Rechenzentren ein
Hindernis. Verstandlich: Die globale Datenmenge, die Unternehmen,
Institutionen und Privatpersonen erzeugen und verarbeiten, wird sich
laut einer aktuellen Prognose von Branchenanalyst IDC2 bis zum Jahr
2025 auf 175 Zetabyte verflinffachen. Das entspricht einem DVD-Stapel
mit einer Lange von 8,8 Millionen Kilometern - also einer 222-fachen
Erdumrundung. Ob die Kapazitat der Netzwerkverbindungen in dieser
Zeit in &hnlichem Tempo wachsen wird, ist schwer absehbar. Fest
steht: ,Daten sollten nur dann Uber Netzwerke Ubertragen werden,
wenn es sinnvoll ist, um Kosten und Latenzen gering zu halten und
die Ubertragungsgeschwindigkeit wichtiger Datenpakete im Netz
nicht zu beeintrachtigen®, sagt Sascha Smets von T-Systems. ,Schon
alleine deshalb werden auch in Zukunft Unternehmen manche Daten
unter bestimmten Voraussetzungen an Ort und Stelle verarbeiten.”

Legacy-Systeme und Alt-Lizenzen

Doch langst nicht jedes Unternehmen kann sich seine IT-Infrastruktur
frei aussuchen. In manchen Féllen sind Firmen aufgrund historisch
gewachsener |T-Systeme, selbst entwickelter Legacy-Systeme oder
Alt-Lizenzen dazu gezwungen, Workloads auf On-Premises-Systemen
und/oder in der Private Cloud laufen zu lassen. Ein weiterer Grund
daflr, weshalb einige Firmen ihre vorhandenen Systeme um Kapazi-
taten aus der Public Cloud erganzen, statt ihre Alt-Anwendungen
vollstandig abzuldsen.

Der Preis macht den Unterschied

Klar ist jedenfalls: Eine homogene Cloud-Topologie flir jeden Anwen-
dungsfall zu nutzen, rechnet sich nicht. Nur wer Workloads sinnvoll
auf On-Premises- sowie Public- und Private-Cloud-Systeme verteilt,
profitiert vom Cloud-Prinzip auch durch niedrigere Kosten, hohere Flexi-
bilitdt und eine schnellere Produkteinfiihrungszeit (Time-to-Market).
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5 TIPPS ZUR HYBRID CLOUD

DARAUF SOLLTEN

UNTERNEHMEN ACHTEN

Public, Private oder Hybrid? Nicht fiir jeden Workload eignet sich
jedes Cloud-Betriebsmodell gleich gut. Manche Unternehmensbe-
reiche arbeiten mit hochsensiblen Daten, andere bendtigen schlicht
maximale Rechenleistung und wiederum andere legen grofiten
Wert auf geringe Latenz. Hybride Szenarien, in denen Firmen IT-
Infrastruktur sowohl aus der Public Cloud als auch aus der Private
Cloud beziehen, liegen voll im Trend. Architektur, Aufbau und Be-
trieb einer hybriden Cloud-Infrastruktur sind jedoch hochkomplex.
Daher empfiehlt sich eine ausfihrliche Planungsphase vor der Ein-
fihrung entsprechender Losungen. Was gibt es zu beachten? Finf
Profitipps am Beispiel der Open Telekom Cloud Hybrid Solution:

1. SUPPORT BEI AUFBAU, BETRIEB UND SERVICE Q
DIREKT VOM PROVIDER SICHERSTELLEN g

Wenn es um den Aufbau und den Betrieb einer hybriden Cloud-
Infrastruktur geht, sind Unternehmen in der Regel auf sich gestellt.
Denn vom Cloud-Anbieter selbst erhalten sie fir private Instanzen

meist keinen Support. Hilfe erhalten Firmen lediglich Gber IT-Dienst-

leister, die passende Hardwarekomponenten ermitteln, die fiir den
Betrieb einer privaten Cloud-Instanz geeignet sind und sich mit
bestimmten Public-Cloud-Instanzen kombinieren lassen. Ein kom-
plexes Unterfangen ohne Erfolgsgarantie, das gleich mehrere Ver-
tragspartner erfordert - und die Fehlersuche im Falle eines Falles
erschwert.

Besser fahren Nutzer daher mit einem Provider wie der Telekom, der
Unternehmen fir den Aufbau und das Management einer hybriden
Cloud-Infrastruktur eigene Experten zur Verfliigung stellt. Auf diese
Weise ist die Kompatibilitat der Komponenten untereinander nach-
haltig sichergestellt. Und bei Problemen oder Fragen stehen Exper-
ten auch nach der Implementierung zur Verfiigung. Wer die Open

Telekom Cloud Hybrid Solution wéahlt, muss sich um Implementie-

rung, Betrieb, Wartung und Service keine Gedanken machen, denn
das Ubernehmen Experten der Telekom nach hdchsten Security-

Standards. Die Telekom ist der einzige Anbieter am Markt, der ein

derartiges Managed-Hybrid-Cloud-Modell auf Basis von OpenStack
zur Verfligung stellt.

2. RUND-UM-DIE-UHR-SUPPORT ®
DIREKT VOM PROVIDER
Wenn es mal klemmt, sollte jederzeit ein kompetenter Ansprechpart-
ner des Anbieters verfligbar sein: Auch bei privaten Instanzen spielt
der Support eine entscheidende Rolle. Manche Unternehmen
greifen daher entweder auf eigene personelle Ressourcen zurlick,
die jedoch meist nicht rund um die Uhr zur Verfligung stehen kon-
nen. Oder sie beauftragen einen externen IT-Dienstleister. Ideal ist
es, wenn der Provider den Support direkt leistet. Allerdings unter-
stiitzen die meisten nur die eigenen, offentlichen Instanzen im Falle
eines Falles. Die Telekom bietet im Rahmen der Open Telekom Cloud
Hybrid Solution auch fir die privaten Instanzen den gleichen First-,
Second- und Third-Level-Support wie fir die Public-Cloud-Instanzen.

Welche Unterstiitzungsangebote sind sehr wichtig,
um die Nutzung von Hybrid-Cloud-Services in lhrem
Unternehmen voranzutreiben?

1%

Beratung

9%

Systemintegrationsleistungen

Laut der Trendstudie ,Hybrid Cloud in Deutschland”

von PAC wiinschen sich rund die Halfte der Unternehmen
Unterstlitzung bei der Planung und Umsetzung von
Hybrid-Cloud-Ansatzen.



https://open-telekom-cloud.com/de/blog/produkt-news/hybrid-solution
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3. OPTIONALE VERBINDUNG ZWISCHEN
PRIVATE UND PUBLIC CLOUD

b

—

Wer IT-Infrastruktur aus der Hybrid Cloud bezieht, mdchte in der
Regel beide Betriebsmodelle parallel nutzen und ganz nach Bedarf
Workloads zwischen Public und Hybrid aufteilen. Manche Firmen
wollen dartiber hinaus bestimmte Workloads in der Private Cloud
isolieren, etwa, um besonders strengen Compliance-Richtlinien zu
entsprechen. Im Gesundheitsbereich gibt es beispielsweise Unter-
nehmen, die bestimmte Workloads ausschliefilich in privaten Clouds
betreiben missen, ohne irgendeine Verbindung zur geteilten Infra-
struktur. Mit der Open Telekom Cloud Hybrid Solution ist die Telekom
derzeit der einzige Anbieter am Markt, der die Mdglichkeit bietet,
private Instanzen komplett getrennt von der Public-Infrastruktur zu

betreiben, aber mit dem gleichen Look-and-Feel.

Um Kompatibilitatsprobleme von vornherein auszuschliefien, sollten
Unternehmen bei der Einfiihrung einer hybriden Cloud darauf achten,
dass sie einen Anbieter wahlen, der alle Instanzen auf einer einheit-
lichen Hard- und Softwarebasis aufbaut und betreibt. Bei vielen An-
bietern ist genau das Gegenteil der Fall. Kaum jemand bietet genau

4. AUF EINHEITLICHE HARD- UND
SOFTWAREBASIS ACHTEN

die gleiche Hardware, wie sie auch im Rechenzentrum eines Public-

Cloud-Providers zu finden ist. Das fiihrt nicht selten zu Kompatibili-
tatsproblemen, zum Beispiel auf der Netzwerkebene.

Mit der Open Telekom Cloud Hybrid Solution bietet die Telekom die
Méglichkeit, private und offentliche Instanzen mit identischen Hard-
und Softwarekomponenten zu betreiben. So kommt beispielsweise
- genau wie in der ¢ffentlichen Instanz der Open Telekom Cloud -
auch in der privaten Umgebung der offene Cloud-Standard
OpenStack zum Einsatz. Die Hardware entspricht ebenfalls den
gleichen Komponenten, wie sie auch in den Rechenzentren der
Open Telekom Cloud in Sachsen-Anhalt verwendet werden.

Unternehmen profitieren damit gleich mehrfach: So ist die Kompati-
bilitat der Instanzen untereinander von Anfang an gewahrleistet. Wer
etwa Anwendungen in der privaten Instanz entwickelt, kann sie dar-
Uber hinaus auch problemlos in der 6ffentlichen Instanz betreiben.
Weiterhin setzen Firmen auf diese Weise einfacher sogenannte
Bursting-Szenarios um: Fir den Fall, dass bestimmte Prozesse kurz-
fristig extrem hohe IT-Ressourcen bendtigen, lassen sich spontan
Ressourcen aus der Public Cloud hinzubuchen - ohne langwierigen
Konfigurationsaufwand. Zum Beispiel bei Berechnungen im Bereich
High Performance Computing, wenn Unternehmen nur hin und wie-
der extreme Kapazitaten bendtigen. Oder im Einzelhandel, wenn im
Weihnachtsgeschaft kurzfristig doppelte Ressourcen im Webshop
bendtigt werden.

5. CAPEX ZU OPEX MACHEN

Ein wesentlicher Vorteil von Infrastructure-as-a-Service-Modellen

(laaS) besteht in der bedarfsgerechten Nutzung: Benoétigte Infrastruk-
tur mieten und auf diese Weise Investitionskosten (CAPEX) in Betriebs-
kosten (OPEX) verwandeln. Wer davon profitieren mochte, muss beim
Aufbau einer Hybrid Cloud aber darauf achten, dass samtliche Be-
standteile der Infrastruktur gemietet werden kénnen - nicht nur die
virtuellen. Die Hardware der privaten Bestandteile seiner Hybrid Cloud
kauflich zu erwerben, fihrt das Bedarfs-Prinzip ad absurdum. Wer
hingegen hohe Einmalkosten meidet, kann stattdessen in sein Kern-
geschéft investieren und so das wirtschaftliche Potential der Cloud

vollstandig ausschopfen. Zu diesem Zweck brauchen Unternehmen
einen Anbieter, der auch den Private-Anteil als OPEX-Modell liefert.

Nach diesem Prinzip ist beispielsweise die Open Telekom Cloud
Hybrid Solution aufgebaut. Nutzer wahlen den Umfang des privaten
Teils ihrer Hybrid-Cloud-Losung, die Telekom implementiert die ge-
winschte Konfiguration im Rechenzentrum des Kunden oder wahl-
weise in einem der hochsicheren Rechenzentren von T-Systems.
Gezahlt wird in monatlichen Raten, die Hardware wird von T-Systems
Experten gemanagt, in vereinbarten Zyklen auf neuestem Stand
gehalten und lasst sich bei Bedarf jederzeit erweitern.

Welche Aspekte stellen eine Herausforderung
fiir die hybride Cloud-Nutzung in lhrem Unternehmen dar?

Sicherheits-/Compliance-Aspekte

Erhdhte Anforderungen an Netzanbindung/Vernetzung
(Bandbreite, LAN/WLAN)

Integrierbarkeit/reibungsloses und sicheres Zusammenspiel
vorhandender IT-Systeme mit dem neuen Cloud-Service

Komplexe und komplizierte Lizenz- und
Nutzungsmodelle (mangelnde Kostentransparenz)

Quelle: Trendstudie ,Hybrid Cloud in Deutschland” von PAC

57%

46 %

36%

33%

Hemmnisse hinsichtlich einer Hybrid-Cloud-L6sung in Unternehmen werden vor allem noch bei den Sicherheits- und Compliance-
Aspekten gesehen, gefolgt von erhdhten Netzanforderungen sowie der Integration vorhandener IT-Systeme.




BUSINESS CASES

HYBRID CLOUD KONKRET
8 ANWENDUNGSBEISPIELE

Die Hybrid Cloud setzt sich zunehmend durch: Das zeigt unter ande-
rem eine aktuelle IDG-Umfrage?® unter 372 IT-Entscheidern aus sechs
europaischen Kernregionen. Demnach verfligt derzeit jedes vierte
Unternehmen Uber eine Hybrid-Cloud-Architektur - bis 2021 soll sich
ihre Zahl verdoppeln. Keine Uberraschung, schliefilich kombinieren
hybride Cloud-Losungen - richtig eingesetzt - die Vorteile privater
und offentlicher (Public) Cloud-Architekturen. Doch wie sehen kon-
krete Nutzungsszenarien einer hybriden Cloud-Infrastruktur aus?

Auf welche Bereitstellungsart(en) bzw.
Liefermodelle greift lhr Unternehmen derzeit zuriick ?
Wie wird das wohl in drei Jahren aussehen?

Angaben in Prozent. Mehrfachantworten moglich.

Private Cloud 67,4%
| 36,2%
Public Cloud 42,2%
| 41,9%
Hybrid Cloud 27,9%
| 48,5%
Heute In drei Jahren Il

Hybrid Cloud wird immer beliebter: Die Zahl der Unternehmen,
die eine hybride Cloud-Infrastruktur nutzen, wird sich bis 2021

nahezu verdoppeln. (Quelle: IDC FutureScape Predictions 2019)

1. SICHERER HAFEN:

PRIVATE UMGEBUNG ALS TOR ZUR CLOUD-WELT
Eine hybride Cloud-L&sung kann als Tor fir den Einstieg in die
Cloud-Welt fur Unternehmen dienen. Die private Cloud-Umgebung
fungiert dabei als geschitzter Raum fir erste Gehversuche und
gefahrloses Testen, bis die gewlinschte Losung stabil auf Cloud-
Servern lauft - um sie in einem zweiten Schritt bei Bedarf beden-
kenlos in die Public Cloud zu portieren. Wichtig hierfdir ist jedoch
eine hybride Cloud-Infrastruktur mit einheitlicher Soft- und Hard-
warebasis, um maximale Kompatibilitat zwischen Public und
Private Cloud zu gewahrleisten.

Ein geeigneter Startpunkt kdnnen beispielsweise Legacy-Anwen-
dungen sein: Transformationsprojekte von T-Systems zeigen, dass

sich rund zwei Drittel der Geschéfts-Applikationen grundsatzlich in
die Cloud transferieren lassen. Voraussetzung ist eine griindliche
Analyse und Bestandsaufnahme der bestehenden IT-Landschaft.
Fir den Einstieg und den Ubergang in die Cloud bietet T-Systems
beispielsweise den sogenannten Cloudifier mit standardisierten

Transformations-Services.

Ob im Weihnachtsgeschaft im E-Commerce, bei datenintensiven
Simulationen in der Produktentwicklung oder Big-Data-Analysen
in der Forschung: Viele Unternehmen bendtigen nicht permanent,
sondern nur hin und wieder hochleistungsfahige Rechenkapazitaten.
Ein Fall fur die Hybrid Cloud, bei der sich Private und Public Clouds
geschmeidig zu einem sogenannten Cloud-Bursting verbinden
lassen. Unternehmen federn damit Lastspitzen jederzeit flexibel
ab, indem sie Speicher- und Rechenressourcen bedarfsgerecht
hinzu- und wieder abschalten. Manche Firmen missen jedoch
bestimmte Daten im eigenen Rechenzentrum oder einer Private
Cloud speichern und verarbeiten. Etwa, um sich bestmdglich vor
Industriespionage zu schitzen, Compliance-Vorschriften einzu-
halten oder von geringstmdglichen Latenzen zu profitieren. Doch
auch fiir solche Unternehmen kommt die Public Cloud als Uber-
laufbecken infrage: Es kommt darauf an, wie solche Szenarios im
Detail umgesetzt werden. Wenn geschéftskritische Daten immer in
der privaten Umgebung verbleiben und nur die Compute-Leistung
aus der Public Cloud kommt, ist Cloud-Bursting auch fiir sensible
Unternehmensdaten machbar. Das gelingt entweder durch Anony-
misierung der Daten, die in der Public Cloud verarbeitet werden
sollen. Oder, indem Applikationen in der Public Cloud nur mit
genau der Information versorgt werden, die flir einen bestimmten
Rechenvorgang nétig sind. Das macht das Zusammenspiel sicher

und spart zudem Bandbreite.

Auch als Backup- oder Disaster-Recovery-Losung bieten sich
hybride Cloud-Szenarien an. Hier gibt es mehrere Moglichkeiten fiir
die Umsetzung - je nach Anforderungen des jeweiligen Unterneh-
mens. Zum einen bietet sich die Public Cloud als glinstiger Lang-
zeitspeicher an. Fur gréfitmdgliche Sicherheit kdnnen Daten bei-
spielsweise verschlisselt im Object Based Storage abgelegt werden.
Unternehmen, die bestimmte Daten nicht in der Public Cloud aber
dennoch redundant speichern méchten, haben darlber hinaus die

2. BURST-SZENARIO - DIE PUBLIC CLOUD
ALS PUFFER FUR LASTSPITZEN

3. BACKUP UND DISASTER RECOVERY
MIT DER HYBRID CLOUD


https://open-telekom-cloud.com/de/blog/cloud-computing/idg-openstack-studie
https://open-telekom-cloud.com/de/blog/cloud-computing/5-tipps-hybrid-cloud
https://open-telekom-cloud.com/de/blog/cloud-computing/5-tipps-hybrid-cloud
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Maglichkeit, zwei private, voneinander getrennte Verfligbarkeitszonen
(engl.: Availability Zones, kurz: AZs) einzurichten, in denen sie ihre
Systeme spiegeln. Wichtig ist dabei der Abstand der AZs zueinander.
Dieser sollte grof3 genug sein, damit bei mdglichen Katastrophen,
wie beispielsweise Uberschwemmungen oder einem Feuer, nicht
gleich beide AZs gleichzeitig ausfallen. Aber nah genug, um von
maoglichst geringen Latenzen zu profitieren. Ein Richtwert, der sich
bei Unternehmen etabliert hat, ist ein Abstand der Rechenzentren
von etwa 20 bis 30 Kilometer.

4. ANWENDUNGS-ENTWICKLUNG MIT DEVOPS - Q

DEVELOP ONCE, RUN ANYWHERE Qo
Moderne, agile Anwendungsentwicklung verzahnt immer starker
Entwicklung, Test und Betrieb. Waren die entsprechenden Teams
friiher unabhangig und getrennt voneinander am Werk, verbindet
sie heute die Zusammenarbeit in einem DevOps-Modell. Hybrid-
Cloud-Plattformen ermdglichen den Teams, Software schneller zu
entwickeln und verkirzen die Freigabeprozeduren. Anwendungen
lassen sich nach Bedarf zwischen den Teams und ihren jeweiligen
Private- oder Public-Umgebungen portieren.

Wichtig ist dabei eine hybride Cloud-Infrastruktur, die einen naht-
losen Ubergang zwischen Public- und Private-Umgebung gewahr-
leistet. Die Open Telekom Cloud Hybrid Solution beispielsweise
bietet DevOps-Teams eine derartige, einheitliche Umgebung, die
auf der gleichen Hard- und Software fiir Public und Private Cloud
aufgebaut ist. So ist jede entwickelte Applikation sowohl im Public-
als auch im Private-Umfeld lauffahig - frei nach dem Motto: Develop
once, run anywhere. Und das selbst dann, wenn das betreffende
Unternehmen nicht mit Container-Technologie arbeitet.

5. ECHTZEIT-DATENVERARBEITUNG - -~
MINIMALE LATENZ, MAXIMALE LEISTUNG @

Edge Computing und die Hybrid Cloud pflegen eine enge Verwandt-

schaft: Denn auch beim Edge Computing greifen Unternehmen bei
Bedarf auf dezentrale Rechen- und Speicherkapazitaten zurtick.
Diese befinden sich aber nicht in einem weit entfernten Rechen-
zentrum, sondern nah am Geschehen, am Rand (Englisch = edge)
eines Netzwerks - daher der Name ,Edge Computing“. Wozu das
Ganze? Fur die Echtzeitverarbeitung von Daten beispielsweise.
Denn auf diese Weise lassen sich Latenzen so gering wie moglich
halten. So erfordern beispielsweise die Ubermittlung und Verar-
beitung von Sensordaten flr das autonome Fahren praktisch ein
Rechenzentrum an jeder Strafienkreuzung. Ahnlich verhalt es sich
bei der Steuerung von Industrierobotern mit Kl-Algorithmen, denn
auch hier spielen geringe Latenzen eine zentrale Rolle.

Der Bedarf an IT-Ressourcen, die nahezu latenzfrei Prozesse ab-
arbeiten kdnnen, wéchst rasant. Diesem Bedarf tragt die Telekom
mit dem Edge-Cloud-Angebot Rechnung: Mini-Rechenzentren flr
Echtzeit-Anwendungen auf Basis der Open-Telekom-Cloud-Tech-
nologie, die die Telekom auf Wunsch direkt auf dem Betriebs-
gelande der jeweiligen Kunden installiert und betreibt.

6. IT-ABTEILUNGEN ALS SERVICE-
DIENSTLEISTER UND CLOUD-BROKER

Die sogenannte Schatten-IT bliht - zum Leidwesen vieler Unterneh-
men. Hybride Cloud-Lésungen bieten IT-Abteilungen die Chance,

daran etwas zu andern, indem sie einen einheitlichen Service-Kata-
log aufbauen und sich als Cloud Broker im Unternehmen etablieren.

Wenn der private und der 6ffentliche Anteil auf der gleichen Tech-
nik basieren, fallt der IT-Abteilung der Aufbau eines solchen ein-
heitlichen Servicekatalogs leichter. Fir Anwendungen mit sensiblen
Daten, die im Unternehmen verbleiben muissen, kann die IT dann
virtuelle Maschinen mit entsprechenden Spezifikationen anbieten.
Fur weniger kritische Workloads, die auch in einer Public Cloud
betreiben kdnnen, bietet die IT eine VM mit exakt der gleichen
Spezifikation an - jedoch mitunter zu deutlich geringeren Kosten.
Somit kdnnen Anwender aus Fachabteilungen ihre jeweils beno-
tigten Dienste per Mausklick aus Private- oder Public-Instanzen
auswahlen, ohne dass Anforderungen wie Skalierbarkeit, Sicher-
heit und Governance zu kurz kommen.

7. ABGELEGENE ORTE OHNE NETZ-
INFRASTRUKTUR MIT DER CLOUD VERSORGEN

Ob Olbohrinsel, Raumstation oder abgelegene Forschungseinrich-
tung: Nicht jeder Ort kann ohne Weiteres mit einer schnellen
Internetverbindung versorgt werden. Mit der Open Telekom Cloud
Hybrid Solution kénnen Unternehmen IT-Ressourcen auch an ab-
gelegenen Orten als Private Cloud nutzen - unabhangig von der
Netzanbindung. Denn die Telekom implementiert die notwendigen
Server auf Wunsch direkt dort, wo sie gebraucht werden. Eine Ver-
bindung zum Internet oder in die Public Cloud ist fir den Betrieb

nicht zwingend erforderlich.
mm

Server geben viel Warme ab: Um einen optimalen Betrieb zu
gewahrleisten, wird die Hardware in Rechenzentren in der Regel
gekuhlt. Auf diese Weise entsteht ein doppelter Energiebedarf -
einmal fur den Betrieb der Server und ein weiteres Mal fur die Kih-
lung. Doch es gibt Méglichkeiten, die Warmeenergie aus Servern
sinnvoll zu nutzen. Zum Beispiel, um Gebaude mit Warmwasser
und Heizenergie zu versorgen. Auf diese Weise sparen Unternehmen
nicht nur den Strom fiir die Kiihlung der Serverschranke, sondern
dartiber hinaus Heizkosten und nutzen ihre Ressourcen auf ideale
und nachhaltige Weise. Wenn sich bis 2021 die Zahl der hybriden
Cloud-Architekturen in Unternehmen verdoppelt, entstehen kiinftig
immer mehr Rechenzentren, die sich fir eine dezentrale Warme-
versorgung eignen.

8. AUSBLICK: WARME-ENERGIE AUS
RECHENZENTREN SINNVOLL NUTZEN


https://open-telekom-cloud.com/de/blog/produkt-news/hybrid-solution
https://open-telekom-cloud.com/de/produkte-services/cloud-container-engine

OPEN TELEKOM CLOUD HYBRID SOLUTION

DIE HYBRID CLOUD DER TELEKOM
EINHEITLICHE LOSUNG FUR HYBRID,
PRIVATE UND PUBLIC CLOUD

Die Open Telekom Cloud ist auch als hybride Cloud-Losung ver-
flgbar - und bietet damit bei Bedarf noch mehr Sicherheit und
Geschwindigkeit. Zuvor gab es die Rechen- und Speicherkapazi-
taten ausschliefilich als Public Cloud aus den zertifizierten hoch-
sicheren Rechenzentren der Telekom in Sachsen-Anhalt. Inzwischen
kdnnen Unternehmen die bewahrten Cloud-Ressourcen auf Basis
von OpenStack auch auf dedizierter, also nur fir sie reservierter
Hardware nutzen. Diese kann entweder in Rechenzentren der
Telekom stehen, auf die Unternehmen dann Uber eine sichere
Verbindung zugreifen. Oder die Telekom installiert die notwendigen
Server direkt beim Kunden.

COMPLIANCE-KONFORMER EINSTIEG IN DIE CLOUD

Damit kommen die auf dem offenen Standard OpenStack basieren-
den IT-Ressourcen auch fur Unternehmen in Betracht, die fiir be-
stimmte Prozesse keine Public-Cloud-Dienste nutzen kénnen oder
wollen. Zum Beispiel, weil sie die Open Telekom Cloud gern auch
lokal auf dedizierten Servern an Standorten im Ausland nutzen

mdochten, sei es aus Compliance- oder Latenz-Griinden. Die zerti-
fizierte Open Telekom Cloud entspricht den Anforderungen der
europaischen Datenschutzgrundverordnung (DSGVO).

Damit erleichtert die Open Telekom Cloud Hybrid Solution Unter-
nehmen den Einstieg in die Cloud-Welt, auch ohne explizites
Cloud-Know-how. Implementierung, Betrieb, Wartung und Service
Ubernehmen Experten der Telekom nach hdchsten Security-
Standards. Weiterer Vorteil: Bei Bedarf kénnen Unternehmen ihre
dedizierten Ressourcen jederzeit flexibel um Public-Cloud-Kapa-
zitaten aus den Rechenzentren der Telekom erweitern.

Mit der Open Telekom Cloud Hybrid Solution profitieren Unterneh-
men von den bewéhrten Vorteilen der Open Telekom Cloud auch
mit einer dedizierten Lésung. Das ermdglicht Unternehmen einzig-
artige Flexibilitat tber On-Premises- und Public-Cloud-Grenzen hin-
weg, eine hohe Arbeitsgeschwindigkeit sowie das bekannte hohe
Maf3 an Sicherheit und Datenschutz.

Die Open Telekom Cloud @
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T-SHIRT-GROSSEN

RICHTIG DIMENSIONIEREN
FUR JEDEN BEDARF DIE
RICHTIGE HYBRID CLOUD

Vor jeder hybriden Cloud-Infrastruktur steht idealerweise eine sorgfaltige Planung. Unternehmen stellen sich die Frage: Welchen Umfang
sollten die IT-Ressourcen haben? Fiir den Public-Anteil einer Hybrid Cloud ist das nicht relevant, denn der ist jederzeit spontan skalierbar.
Es geht um den privaten Teil: Wie groff muss er dimensioniert sein und was gilt es dabei zu beachten?

PAKET S

I

= 1 Verflgbarkeitszone = Object Storage optional

= 176 physische Kerne = skaliert bis = 1.000 physische
=~ 2 5TB RAM Kerne

= 76 TB Block Storage = SLA: 99%

PAKETM

I
I

= 1 Verfligbarkeitszone =~ 112 TB Object Storage

= = 748 physische Kerne = skaliert bis = 4.400 physische
=~ 11 TB RAM Kerne

= ~ 76 TB Block Storage = SLA: 99,9%

B Netzwerk Compute Server

B OpenStack Management

SZENARIO ,,SMALL*:
VIEL POWER MIT KURZER REAKTIONSZEIT

Ist das Ineinandergreifen der Ressourcen untereinander sicher-
gestellt, steht als nachstes die Dimensionierung des privaten
Stacks an. Wie grof8 der private Teil einer hybriden Cloud-Infra-
struktur dimensioniert sein sollte, hangt vom Einsatzzweck ab.
Manche Unternehmen sind beispielsweise fir bestimmte Prozesse
auf moglichst kurze Reaktionszeiten angewiesen. Wenn es auf
Millisekunden ankommt, sind Ressourcen aus der Public Cloud
eher ungeeignet. Darum ergéanzen manche Unternehmen ihre
Public-Cloud-Ressourcen in solchen Fallen gern um Systeme,
die unmittelbar am Ort des Geschehens arbeiten. Etwa um Ferti-
gungsroboter am FlieBband zu orchestrieren, autonome Trans-
portfahrzeuge im Lager zu steuern oder die Qualitét in der Pro-
duktion zu sichern, wo sich innerhalb eines Sekundenbruchteils
fehlerhafte Bauteile erkennen und ausmustern lassen missen.

SZENARIO ,MEDIUM*:
AUSREICHENDE HYBRID-CLOUD-RESERVEN

Deutlich mehr Rechenleistung bietet die Konfiguration M der
Hybrid Solution. Mit 748 physischen Kernen, 11 Terabyte RAM
und 112 Terabyte OBS stellt sie genligend Reserven fir beson-
ders ressourcenintensive Echtzeitanwendungen bereit, wie sie
beispielsweise in der Produktentwicklung mit Virtual oder Aug-
mented Reality gefragt sind. Bei Automobilherstellern ist die
Arbeit an virtuellen Prototypen schon seit Jahren Standard. Ob
in der Designentwicklung, bei der Ermittlung des optimalen
Luftwiderstandbeiwerts oder in der Fahrwerkserprobung. Dafur
eignen sich leistungsstarke Cloud-Ressourcen besonders gut.

M Block Storage Object Based Storage (OBS)



T-SHIRT-GROSSEN

PAKET L

= 2 Verfligbarkeitszonen

= =~ 1,500 physische Kerne
=~ 22 TB RAM

= ~ 164 TB Block Storage

= =~ 240 TB Object Storage

= skaliert bis = 8.000
physische Kerne

= SLA: 99,95%

PAKET XL

— am—

—— ]
SN S i p—— 0

= 2 Verfligbarkeitszonen
= ~ 8.800 physische Kerne = skaliert bis = 22.200
=~ 128 TB RAM physische Kerne

= ~ 980 TB Block Storage = SLA: 99,95%

= ~ 240 TB Object Storage

B Netzwerk Compute Server B OpenStack Management

SZENARIO ,,LARGE“:
MAXIMALE VERFUGBARKEIT

Die doppelte Leistung im Vergleich zu ,M* bietet die private
Instanz der Open Telekom Cloud Hybrid Solution in der Version
,L“. Ein weiterer Unterschied: Zwei Verfligbarkeitszonen heben
den Service-Level auf 99,95 Prozent. Mit dieser Konfiguration
sind Unternehmen unter anderem in der Lage, Disaster-Recovery-
Konzepte umzusetzen. Daflr bieten die Ressourcen die optimalen
Voraussetzungen. Hier gilt es lediglich, einen adaquaten Abstand
zwischen den beiden Verfligbarkeitszonen einzuhalten. Fir eine
bestmdgliche Balance zwischen Verfligbarkeit und Latenz emp-
fiehlt sich ein Abstand zwischen den Zonen von circa 20 Kilome-
tern, sodass Unternehmen selbst bei einer Katastrophe wie einem
Brand in einer der beiden Zonen lieferfahig bleiben.

SZENARIO ,EXTRA LARGE“:
GROSSTMOGLICHE PRIVATE-CLOUD-KAPAZITATEN

Die grofite Grundkonfiguration der Open Telekom Cloud

Hybrid Solution beginnt bei der doppelten Gréf3e L und bietet
ebenfalls zwei Verflgbarkeitszonen. Hier sind der Fantasie keine
Grenzen gesetzt - ebenso wenig wie der Dimensionierung. Die
Open Telekom Cloud Hybrid Solution in der Grofie XL ist nach
oben hin stark skalierbar. Von der KI-Entwicklung tUber Big Data
Analytics bis hin zu Deep Learning - egal, welche Anwendungs-
szenarien Unternehmen umsetzen méchten, mit der Hybrid
Solution XL ist das mdglich.

M Block Storage ™ Object Based Storage (OBS)



EDGE

AM RANDE DES NETZES
SO ERGANZEN SICH EDGE
COMPUTING UND PUBLIC CLOUD

Edge Computing wird zum verlangerten Arm der Cloud: In drei Jah-

ren werden laut einer aktuellen Prognose von Marktanalyst IDC* be-

reits 40 Prozent der Cloud-Installationen mit Edge-Computing-Fahig-
keiten erweitert sein. Ein Trend, den auch die Telekom aktuell be-
obachtet. Anders ausgedriickt: Daten sind das neue Ol. Da ist es
nur konsequent, die Raffinerien so nah wie moglich an die Quelle
zu bringen. Das heif$t aber nicht, dass Edge Computing Cloud-
Modelle ersetzen wird. Denn Edge-Knoten benétigen immer eine
Instanz, die sie steuern. Werden Edge-Computing-Ressourcen und
die Public Cloud intelligent zu einer Edge Cloud kombiniert, lasst
sich das Beste aus zwei Welten nutzen.

KOMBINATION AUS AGILEN EDGE-EINHEITEN
UND SKALIERBARER CLOUD

Die Telekom bietet ab Herbst 2019 mit der Open Telekom Cloud
Edge die Maglichkeit, schlanke Edge-Devices mit der skalierbaren
Infrastruktur der Open Telekom Cloud zu kombinieren. Doch wozu
bendtigen Firmen Cloud-Services, wenn sie mit Rechenressourcen
an Ort und Stelle bereits Daten verarbeiten kénnen? Edge-Einheiten
bestehen in der Regel aus kleiner, agiler und schlanker Hardware,
die vordefinierte Aufgaben am Entstehungsort der Daten Ubernimmt,
bei denen es oft um geringe Latenzen geht. Die Public Cloud kann
in diesem Tandem nachgelagert komplexere Aufgaben (ibernehmen,
fUr die skalierbare Rechenressourcen unerlésslich sind.

EDGE-CLOUD-BEISPIEL:
AUTOMATISIERTE FLURFORDERZEUGE

Zu den haufigsten Beispielen gehéren Anwendungen aus dem
Bereich Internet of Things (loT), wie etwa die Steuerung automati-
sierter Flurforderzeuge auf dem Betriebsgelande von Unternehmen.
Hier herrscht Arbeitsteilung: Die Fahrzeuge transportieren Paletten,
beispielsweise zwischen Lager und Fertigungslinie. Und ein ent-
sprechend programmierter Edge-Knoten macht den Weg frei:

0-‘ .
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Er kann beispielsweise Rolltore 6ffnen, wenn er erkennt, dass ein
Flurférderzeug sich der Position ndhert und hindurchfahren muss.
QOder verhindern, dass Flurférderzeuge zusammenstofien. Fiir einen
reibungslosen Ablauf und gréfitmaogliche Sicherheit geschieht das
in Echtzeit. Daher dient ein Edge-Computing-System direkt vor Ort
als Steuerungseinheit.

PLANUNG UND ANALYSE MIT CLOUD-RESSOURCEN

Seine Route erhalt das Flurférderzeug jedoch aus der Public Cloud,
die Uber das Internet angebunden sein kann. Hier befindet sich

die Planungsplattform, wo Unternehmen Routen ihrer gesamten
Flurférderzeug-Flotte definieren. Und das zentral fiir alle Standorte,
an denen automatisierte Transport- und Staplerfahrzeuge zum
Einsatz kommen.

Durch den Datenaustausch mit der Public Cloud behalten Unter-
nehmen dartiber hinaus nicht nur die Position ihrer Flurforderzeuge
im Blick, sondern kdnnen mit den generierten Daten weitere Schritte
planen. Etwa die Wartung: So lasst sich erkennen, wenn die Zyklen
kirzer werden, in denen ein Fahrzeug an die Ladestation muss -
ein starkes Indiz fir Verschleify oder Schaden an der Batterie. Um
Ausféllen vorzubeugen, kénnen verschlissene Teile ausgetauscht
oder repariert werden. Auf diese Weise werden die Public Cloud
und Edge-Knoten zum eingespielten Team.

Anbieter automatisierter Flurforderzeuge kénnen indes - das Ein-

verstandnis der Nutzer vorausgesetzt - von abertausenden anony-
misierter Geratedaten profitieren, die sie fur die Weiterentwicklung
ihrer Produkte nutzen und in der Public Cloud analysieren konnen.


https://open-telekom-cloud.com/de

EDGE

QUALITATSKONTROLLE:
BLITZSCHNELLE REAKTION, WENN ES DRAUF ANKOMMT

Ein weiteres Anwendungsszenario, das bereits viele Unternehmen
umsetzen, ist die digitalisierte Qualitatskontrolle: Hier (iberwachen
Edge-Knoten den Datenstrom von Sensoren aus der Produktion
und stellen dabei sicher, dass vordefinierte Schwellenwerte einge-
halten werden. Bei Bedarf hélt das Edge-System die Produktion
noch im gleichen Sekundenbruchteil an, in dem ein Fehler erkannt
wird. Ein Mechanismus, der verhindert, dass fehlerhafte Teile in
Umlauf geraten und moglicherweise Folgeschaden verursachen.
Dieser Prozess muss in Echtzeit erfolgen - auf die Riickmeldung
einer Cloud, die womdglich mit einigen Sekunden Verzégerung
kommt, kann die Fertigung nicht warten.

Fur die Analyse grof3er Datenmengen und die vorausschauende

Wartung ist die Public Cloud jedoch ideal. Daher wandert der Daten-

strom ebenfalls kontinuierlich in die Public Cloud, wo er glinstig ab-
gelegt und bedarfsgerecht analysiert werden kann. Zum Beispiel fir
Machine-Learning-Prozesse: Die Kombination aus Edge Computing
und Public Cloud zur Edge Cloud bietet ideale Voraussetzungen fiir
alle Anwendungen, bei denen es auf schnelle Reaktion gepaart mit
hoher Skalierbarkeit und grofiem Funktionsumfang ankommt. Und
das zu einem Bruchteil der Kosten, die fiir On-Premises-Instanzen
entstehen wiirden. Kleine Edge-Computing-Einheiten sind bereits zu
zwei Prozent der Kosten einer Private-Cloud-Instanz erhéltlich. Und
durch die Kombination mit der Public Cloud bieten sie mitunter die
gleichen Vorteile.

SCHNELLER LERNEN:
MACHINE LEARNING MIT EDGE COMPUTING UND IAAS

Darlber hinaus kann Edge Computing die Prozesse im Bereich der
kiinstlichen Intelligenz erheblich beschleunigen. Etwa beim Machine
Learning: Durch vorgefilterte Datenstrome werden maschinelle
Lernprozesse deutlich schneller. Relevante Informationen werden
herausgefiltert, bevor sie der Analyse zugefiihrt werden. So lassen
sich Edge-Knoten darauf programmieren, Videodaten von Uberwa-
chungskameras zu analysieren, dabei jedoch redundante Bilder zu
ignorieren und nur solche in die Cloud zu Ubertragen, die Verande-
rungen zeigen. Die nahezu unbegrenzt skalierbaren Cloud-Ressour-
cen Ubernehmen dann in einem zweiten Schritt den eigentlichen
Machine-Learning-Prozess - der jedoch deutlich effizienter ablauft,
weil bereits vorstrukturierte und gefilterte Daten vorliegen.

In drei Jahren werden laut einer aktuellen

Ein Prinzip, das sich auch auf andere Bereiche lbertragen lasst:
,S0 rechnet ein Edge-Device an einer Gasturbine beispielsweise
das Audiosignal eines Mikrofons in Echtzeit in das Frequenzspek-
trum, um nur diese kleinen Datenmengen ins Backend zu transpor-
tieren®, beschreibt es beispielsweise Crisp Research?® in einem
aktuellen Beitrag zum Thema Edge Computing.

CLOUD-EDGE-KOMBINATION:
ZENTRALISIERTE STEUERUNG VON EDGE-KNOTEN

Weiterer Vorteil von Edge Computing: die Mdglichkeit, neue Soft-
ware und Aufgaben zentralisiert an alle betroffenen Standorte zu
verteilen. Beispielsweise, indem sich Edge-Knoten vor Ort und die
Public Cloud im Rechenzentrum die Arbeit teilen: Edge-Knoten
sammeln Daten von Sensoren an Maschinen, filtern diese vor,
sortieren Unwichtiges oder Redundantes aus und senden Relevan-
tes in die Public Cloud. Dort werden Daten aus samtlichen Stand-
orten zentral analysiert. Auf Basis der gewonnen Erkenntnisse
kdnnen Unternehmen somit aus der Public Cloud heraus die Para-
meter fir die Steuerung ihrer Produktionslinien Uberall auf der
Welt in Echtzeit anpassen.

Auf &dhnliche Weise kdnnen Unternehmen ihre Edge-Knoten zentra-
lisiert aus der Public Cloud heraus mit Software-Updates versorgen.
Oder ihnen komplett neue Aufgaben Ubertragen: So kann ein Edge-
Knoten, der heute Bilder von Uberwachungskameras analysiert und
Auffalligkeiten in die Cloud weiterleitet, schon morgen die Steuerung
von Flurforderzeugen tbernehmen.

FAZIT:
KLUGE KOMBINATION AUS EDGE UND IAAS BRINGT TEMPO

Schon heute helfen schlanke Hardware-Ressourcen am Ort des
Geschehens Unternehmen dabei, latenzkritische Prozesse zu-
verlassig und schnell durchzufthren. Durch die Kombination mit
der Public Cloud ergeben sich flir Unternehmen noch viele weitere
Maoglichkeiten, Mehrwerte aus Daten zu ziehen, die im Wertschdp-
fungsprozess generiert werden. Daflir ist im Zweifel keine tiefgrei-
fende Expertise notwendig: Mit der Open Telekom Cloud Edge
erhalten Unternehmen nicht nur die notwendigen Hardware-
Ressourcen, sondern darliber hinaus fachkundige Beratung
entsprechender Experten.

Prognose von Marktanalyst IDC bereits
40 Prozent der Cloud-Installationen mit
9 Edge-Computing-Fahigkeiten erweitert sein.*



ARBEITSTEILUNG

LASTIGE AUFGABEN DELEGIEREN
MANAGED HYBRID CLOUD SERVICES

Hybride Cloud-Infrastrukturen kénnen Unternehmen das Beste aus
zwei Welten bieten: Geringe Latenz, hohe Sicherheit und volle
Kontrolle dank dedizierter Kapazitaten (Private) auf der einen Seite,
skalierbare Ressourcen fiir Lastspitzen, bedarfsgerechte Abrech-
nung und jederzeit Zugriff auf aktuellste Dienste und Services auf
der anderen (Public). Ein gewaltiger Fallstrick kann jedoch bereits
beim Aufbau hybrider Infrastrukturen lauern. Denn dabei stellen
Unternehmen entscheidende Weichen fiir den spateren Manage-
ment-Aufwand. Wer Public und Private Cloud zum Beispiel mit
unterschiedlichen Hard- und Softwarekomponenten konzipiert,
braucht fir beide Instanzen qualifizierte Mitarbeiter, die sich
sowohl mit den Eigenarten der Public-Cloud-Instanz auskennen
als auch mit den Spezifikationen der On-Premises-Ressourcen.

Effizienter ist eine hybride Cloud, bei der Hard- und Softwarebasis
einheitlich sind. Denn damit gibt es nur eine Technik, die bedient
werden will; sowohl fiir On-Premises als auch in der Public Cloud.
Ein Beispiel fur ein solches Konstrukt ist die Open Telekom Cloud
Hybrid Solution: Die Telekom liefert Unternehmen bei Bedarf Hard-
und Software der privaten Instanz im benoétigten Umfang, kiimmert
sich um Aufbau und Installation und wickelt darliber hinaus auch
gleich Betrieb und Wartung Uber den gesamten Lebenszyklus
hinweg ab.

ENTSCHEIDEND: USABILITY UBER CLOUD-GRENZEN HINWEG

Daraus ergibt sich ein erheblicher Komfortfaktor in der User Expe-
rience (UX), die fur die Effizienz im Umgang mit der IT-Umgebung
eine zentrale Rolle spielt. Denn fiir Betriebsmannschaften einer
hybriden Cloud-Infrastruktur, die Ubergreifend arbeiten, indem sie
wie selbstverstandlich zwischen Public und Private hin- und her-
wechseln, bringt eine einheitliche UX mitunter eine erhebliche
Zeitersparnis. ldealerweise betreiben Unternehmen eine hybride
Cloud-Infrastruktur Gber eine einheitliche Konsole mit demselben
Graphical User Interface (GUI), bei dem On-Premises und Public
Cloud nahtlos ineinander tbergehen. Eine Konsole und eine Welt,
die alle Vorteile von Public und Private Cloud in sich vereint.

BETRIEBSSICHERHEIT RUND UM DIE UHR GEWAHRLEISTEN

Doch beim IT-Management geht es nicht nur um die Orchestrie-
rung der Ressourcen via Konsole. Unter anderem missen Unter-
nehmen dariiber hinaus dafiir sorgen, dass ihre Systeme grofit-
moglichen Sicherheitsstandards gentigen. Auch aus diesem Grund

kann es sich lohnen, Betrieb und Wartung komplett an einen ver-
trauenswirdigen Dienstleister auszulagern. Viele Firmen betreiben
eigene Server rund um die Uhr, die selbst dann laufen, wenn die
IT-Abteilung langst Feierabend hat. Eine néchtliche Fehlfunktion,
die zu Schaden oder Datenverlust fihren kann, fallt dann erst am
nachsten Morgen auf. Durch Managed Services eines Providers
wie der Telekom, der das Monitoring des Betriebszustands und
24/7-Standard-Support gewahrleistet, kdnnen Unternehmen auch
fr On-Premises-Ressourcen innerhalb einer hybriden Cloud-Infra-
struktur maximale Ausfallsicherheit sicherstellen.

Zum Beispiel bei einem Hardware-Ausfall: Betreibt ein Unterneh-
men eine von der Telekom gemanagte On-Premises-Instanz, wird
ein Hardware-Defekt von der Telekom umgehend bemerkt, egal
zu welcher Uhrzeit. Ein Austausch wird in einem solchen Fall um-
gehend in die Wege geleitet. Fehlfunktionen im Netzwerk oder an-
derer Management-Komponenten werden ebenfalls registriert und
bei Bedarf schnellstméglich per Remote-Zugriff behoben. Selbst
unternehmenseigene Anwendungen kénnen bei Bedarf durch den
Provider rund um die Uhr gemanagt werden, um Stillstande wenn
notig schnellstmdglich zu beheben.

PAAS UND SAAS EBENFALLS MANAGEN LASSEN

Und was ist mit Standard-Software? Schliellich nutzen immer
mehr Unternehmen nicht nur nackte Infrastruktur aus der Cloud,
sondern auch Anwendungen im Mietmodell - egal ob Office-Pakete,
Entwicklungsplattformen oder ganze SAP-Instanzen. Auch in die-
sem Bereich kénnen Unternehmen mit Providern wie der Telekom
kooperieren. Die Vorteile sind dieselben: Weniger Aufwand, hohere
Sicherheit und mehr Zeit firs Kerngeschéft.

So bietet die Telekom beispielsweise zahlreiche Standarddienste,
die sie flr Unternehmen bei Bedarf auch gleich betreibt, zum Bei-
spiel SAP-Systeme. Die Open Telekom Cloud wurde von SAP fir
den Betrieb in den laaS-Rechenzentren in Magdeburg und Biere
in Sachsen-Anhalt zertifiziert. Darliber hinaus ist ein SAP-Betriebs-
modell auch fur die On-Premises-Instanz der Open Telekom Cloud
fir Unternehmen verfligbar, das von der Telekom bei Bedarf eben-
falls gemanagt werden kann. Ein Konstrukt, das die Telekom fiir
jeden Standarddienst aus dem Partnerkosmos anbieten kann. Auf
diese Weise sind Provider wie die Telekom in der Lage, Unterneh-
men fast vollstandig von IT-Management-Aufgaben zu befreien.



DEEP DIVE

VERGLEICH DER ARCHITEKTUREN
SPIELARTEN DER HYBRID CLOUD

Wer darf wann auf welche Daten zugreifen? Wie grofl missen welche
Systeme dimensioniert sein? Und wie behalten IT-Verantwortliche
dabei den Uberblick? Eine hybride Cloud-Infrastruktur zu entwerfen
ist eine komplexe Herausforderung. Schliefilich hat jede Branche,
ja jedes Unternehmen, andere Ansprliche und verschieden grofie
Budgets zur Verfigung: Lésungen von der Stange gibt es in diesem
Bereich nicht. Noch dazu verfligen langst nicht alle Unternehmen
Uber Fachkréafte im eigenen Haus, die in der Lage waren, eine kom-
plexe hybride Cloud-Infrastruktur zu entwerfen. Aus diesem Grund
greifen immer mehr Unternehmen auf die Expertise von Providern
wie der Telekom zuriick. Die Telekom hilft Firmen beim Entwurf,
Aufbau und Betrieb derartiger IT-Topologien.

Dabei missen Unternehmen die entstehenden Kosten mit Performance,
Komplexitat, Sicherheit und Latenz abwagen. Die vier gangigsten
Topologien, nach denen Unternehmen hybride Cloud-Architekturen
entwerfen kdnnen, heiflen: Public Front, Private Front, Private Isolated
und Clean Sheeting.

PUBLIC FRONT:
PRIVATE CLOUD IM HINTERGRUND

Die Public-Front-Topologie ist fir Unternehmen geeignet, die zum
einen von der Skalierbarkeit und den flexiblen Kosten der Public

Cloud profitieren mochten, zum anderen jedoch ihren Kunden
keinen Zugriff auf ihre private Cloud-Instanz geben wollen. Anfragen
von auflen landen automatisch in der Public Cloud. Nur, wenn

es notig ist, werden Anfragen von dort aus in die Private Cloud
weitergeleitet. Einen direkten Zugriff auf die private Instanz bleibt
Mitarbeitern des Unternehmens Uber eine gesicherte Verbindung
vorbehalten. Und wozu das Ganze? Mit der Public-Front-Topologie
haben Firmen die Méglichkeit, besonders sensible Daten auf eige-
nen On-Premises-Ressourcen zu verarbeiten, ohne auf die Vorteile
einer skalierbaren Public Cloud verzichten zu missen.

Auflerdem kdnnen sie mit diesem Konstrukt ihre Systeme vor un-
erwarteten Traffic-Peaks schiitzen. Denn wenn Anfragen via Inter-
net Protocol (IP) in der Public Cloud landen, bleibt das eigene Netz-
werk - die Private Cloud - von diesem Traffic verschont. Kommt
es zu unerwartet vielen Anfragen, lassen sich diese in der Public
Cloud durch die dort verfligbaren, frei skalierbaren Ressourcen pro-
blemlos auffangen. Dadurch nutzen und bezahlen Unternehmen fiir
ihr Webfront- und Backend immer nur genau so viel, wie sie auch
bendtigen und profitieren zugleich von einem Hochstmafd an Sicher-
heit und geringer Latenz dank eigener Ressourcen in der Private
Cloud. Die On-Premises-Ressourcen kdnnen auf ein Minimum redu-
ziert werden, das halt die Kosten insgesamt gering.
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Public Front: Anfragen von auf3en landen in der Public Cloud,

nur Mitarbeiter des eigenen Unternehmens haben Zugriff auf die Private Cloud
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PUBLIC-FRONT-ANWENDUNGSBEISPIEL:
BUCHUNGSPORTALE IM INTERNET

Wer etwa Informationen Uber Zugverbindungen, Umsteigezeiten
oder die aktuelle Verkehrslage von einem Buchungsportal haben
mochte, erhalt sie im Beispiel Public Front aus der Public Cloud,
denn Webfront- und Backend liegen dort. Selbst bei unerwartet

vielen Anfragen - beispielsweise bei einem Bahnstreik oder Un-
wetter - ist die Website gerUstet, denn die Ressourcen skalieren in
der Public Cloud automatisiert mit dem Bedarf.

Erst, wenn jemand ein Ticket buchen méchte, kommt die Private
Cloud ins Spiel. Hier werden personenbezogene Daten gespeichert
und verarbeitet, liegen darlber hinaus sensible Daten wie etwa Ab-
rechnungsinformationen oder firmeninterne Daten. Ahnlich wére es
beispielsweise bei einem Kinobuchungsportal. Auch hier kénnen

alle Anfragen, die hohen Traffic erzeugen, in die Public Cloud laufen.

Zum Beispiel das Hosten und Abspielen von Kinofilm-Trailern. Erst der
Buchungsprozess, bei dem sensible persdnliche Daten und Bezahl-
informationen anfallen, wird mithilfe der Private Cloud abgewickelt.

PRIVATE FRONT: TRAFFIC IM BLICK, HOHE SICHERHEIT

Manchmal ist jedoch genau das umgekehrte Szenario sinnvoll:
Wenn Uberraschend hoher Traffic auszuschliefien ist, konnen auch
Private-Front-Modelle Vorteile bieten. So haben Unternehmen, die
samtliche IP-Anfragen Uber ihre On-Premises-Ressourcen laufen
lassen, den bestmdglichen Uberblick dariiber, woher welche An-
fragen kommen - und damit samtliche Netzwerkzugange unter
Kontrolle. Der Vorteil: Ein Hoéchstmaf3 an Informationen und Steue-
rungsmaoglichkeiten. Denn mit dieser Topologie kénnen Unter-
nehmen in Echtzeit nachverfolgen, wer wann welche Informationen
abruft. Und im Falle von unerwiinschten Anfragen - zum Beispiel
bei Distributed-Denial-of-Service-Attacken (DDoS) - entsprechende
IP-Adressen blockieren oder umleiten.

Dartber hinaus erftllen Unternehmen, die eine Private-Front-
Topologie nutzen, ein Hochstmaf an Sicherheit und Compliance.
Denn damit gelangen Kundendaten nicht in die Public Cloud; auch
nicht kurzzeitig, wie bei der Public-Front-Topologie. Interessant ist
dieses Modell beispielsweise fur Hersteller von Maschinen, die mit
einer in der Private Cloud gehosteten Plattform vernetzt sind. Weil
auch Daten von Maschinen, die bestimmten Kunden zugeordnet
sind, vor dem Gesetz als personenbezogene Daten gelten, spei-
chern Anbieter diese bevorzugt in der Private Cloud. Und das
kdnnen sie auch bedenkenlos - nicht nur in Bezug auf Datenschutz,
sondern auch, weil die Menge der Daten stets kalkulierbar bleibt:
Wer Maschinendaten empfangt, kann mit konstantem Informations-
fluss rechnen. Uberraschende Traffic-Peaks sind nicht zu erwarten.

ANWENDUNGSBEISPIEL PRIVATE-FRONT-MODELL:
VORAUSSCHAUENDE WARTUNG

Dennoch kénnen Unternehmen auch im Private-Front-Modell von
den Vorteilen der Public Cloud profitieren, etwa fir Burst-Szenarios,
Analysen oder Machine-Learning-Prozesse. So kdnnen sie Kunden-
oder Maschinendaten beispielsweise anonymisieren, bevor sie diese
in die Public Cloud transferieren, um sie dort zu analysieren oder
daflr zu nutzen, eine Kl zu trainieren. Das kénnen Daten aus einem
ERP-System sein, die genutzt werden, um Prognosen fir das Kauf-
verhalten von Kunden zu erstellen, oder Daten von Maschinen, die
bei Kunden im Einsatz sind, um sie fUr Predictive-Maintenance-
Prozesse zu nutzen.

Nachteil der Private-Front-Topologie sind die etwas hoheren Kosten.
Denn um die Verfiigbarkeit eigener Dienste jederzeit zu gewahr-
leisten, brauchen Unternehmen hierbei ein Maf} an Ressourcen in
der Private-Cloud-Instanz, das mindestens der maximal zu erwarten-
den Nutzung entspricht - Anfragen von aufen eingeschlossen.
Damit muss der On-Premises-Anteil im Vergleich zur Public-Front-
Topologie zwangslaufig grofier ausfallen, was sich in entsprechend
hoheren Kosten flr die nicht skalierbaren Ressourcen niederschlagt.

PRIVATE FRONT

Mitarbeiter

v -

Kunde

vy

Private Cloud

Open

Telekom
Cloud

Hybrid

Private-Front-Topologie: Alles lauft Uber die private Instanz On-Premises
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PRIVATE ISOLATED, HYBRID DISCONNECTED:
VERBINDUNG UNERWUNSCHT

So gut das Zusammenspiel zwischen Private und Public Cloud
funktionieren kann, erfordern bestimmte Anwendungsszenarien
jedoch eine strikte Trennung zwischen den Instanzen. So darf
oder kann in manchen Branchen keinerlei Verbindung zwischen
On-Premises- und Public-Cloud-Instanzen bestehen. Damit sehen
sich manche Unternehmen mit einem Problem konfrontiert, denn
die meisten Provider bieten eine hybride Cloud-L&sung nur mit
einer bestehenden Verbindung zur Public-Cloud-Instanz an. In
Deutschland bietet aktuell nur die Open Telekom Cloud Hybrid
Solution einen vollstandig getrennten Betrieb von Public- und
Privat-Cloud-Ressourcen auf identischer Hardware- und gleicher
Software-Architektur-Basis.

ANWENDUNGSBEISPIEL PRIVATE ISOLATED:
FUR PROTOTYPEN UND WINDKANALTESTS

Beim isolierten Betrieb der Instanzen kénnen Unternehmen Kunden-
anfragen Uber die Public Cloud abwickeln. Automobilkonzerne nut-
zen flr weniger sensible Vorgénge wie beispielsweise das Hosting
der Website inklusive Car-Konfigurator die Public Cloud. Geheime
Firmendaten wie Konstruktionszeichnungen von Prototypen, Crash-
test- oder Windkanalsimulationen verlassen jedoch zur Sicherheit
nie das Firmengeldnde und werden in der Private Cloud durchge-
fihrt - ohne jede Verbindung nach aufien.

PRIVATE ISOLATED
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Private Isolated: Keine Verbindung zwischen Private und Public Cloud ist in manchen Branchen Pflicht
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DEEP DIVE

CLEAN SHEETING: KOMPLEXES OPTIMUM

Die komplexeste Topologie besteht in der Kombination aller Varian-
ten: Beim sogenannten Clean Sheeting erstellen Unternehmen ein

komplexes Regelwerk, aus dem hervorgeht, welcher Nutzer zu wel-

chem Zeitpunkt auf welche Ressourcen zugreifen darf. Damit ver-
binden Unternehmen alle Vorteile samtlicher Betriebskonzepte in
einem. Mitarbeiter missen sich nicht mehr um die Frage kiimmern,
woher benétigte Ressourcen kommen und kénnen sich auf das
Kerngeschaft konzentrieren - sowohl in den Fachabteilungen, als
auch in der IT. Jede Anfrage wird nach bestimmen Vorgaben von
einem automatisierten Broker aus der Public oder der Private
Cloud bedient, die Wahl fallt auf die jeweils glinstigste Betriebsart -
unter Berlcksichtigung der Policies. Dadurch sparen Unternehmen
zweifach: Einmal durch Automatisierung und noch einmal durch
die jeweils glinstigste Betriebsart.

Auch Kunden werden von einer automatisierten Logik je nach
Anfrage in die Private oder in die Public Cloud geleitet. Sie dirfen
nur unter bestimmten Voraussetzungen direkt auf die Private Cloud
zugreifen, dennoch sind Unternehmen flr unerwarteten Traffic-
Ansturm dank Public Cloud immer gerlstet. Sensible Daten bleiben
in der Private Cloud.

Die Schwierigkeit bei dieser Topologie: Der Aufwand und die Her-
ausforderung, den Uberblick zu behalten. Beim Clean Sheeting
kann jeder Fehler gravierende Folgen haben. Fir den Entwurf
einer solchen Architektur ist tiefgreifende Expertise gefragt. Noch
ein Grund, weshalb Unternehmen dabei am besten auf einen
erfahrenen Partner wie die Telekom setzen, der sich nicht nur um
den Entwurf kimmert, sondern bei Bedarf auch anschliefiend
Betrieb und Wartung umsetzt, sodass sich wirklich alle Mitarbeiter
um das Kerngeschaft kiimmern kénnen.
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